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O Ministério dos Negdcios Estrangeiros (MNE) valoriza a privacidade e a protecdo de dados
pessoais, dispondo de praticas e instrumentos no dominio da seguranca e da protecdo de dados
pessoais, que cumprem os requisitos estabelecidos no Regulamento Geral de Protecdo de Dados
(RGPD), em vigor desde 24 de maio de 2016.

Desde modo entendeu o MNE definir a politica de Privacidade de acordo com o presente
manual.

1. Conceito de dados pessoais

Constituem dados pessoais a informacdo relativa a uma pessoa singular identificada ou
identificavel (titular dos dados).

Ill

Para o efeito é “identificavel” uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo: um nome, um
numero de identificacdo, dados de localizacdo, identificadores por via eletrénica ou a um ou
mais elementos especificos da identidade fisica, fisioldgica, genética, mental, econédmica,

cultural ou social dessa pessoa singular.

O RGPD prevé determinadas categorias de dados sensiveis que ndo podem ser objeto de
tratamento a ndo ser em caso excecionais, tais como a filiacdo sindical, as opinides politicas, as
convicgdes religiosas ou filoséficas, os dados biométricos e os dados relativos a saude.

2. Objetivo

O objetivo do presente documento é o de definir a Politica de Privacidade do MNE, enquanto
conjunto de principios e orientacGes que tém de ser tidos em conta na execucao de todos os
processos que envolvam o tratamento de dados pessoais, bem como na defini¢do da Politica de
Seguranga, Cddigo de Conduta e Declaragdes de Privacidade.

No Sistema de Gestdao de Privacidade do MNE a Politica de Privacidade é um documento
primordial que constitui um input dos principais processos de seguranca da informacao,
comunicagdo com os titulares dos dados e gestao de terceiros.

E um documento que deve estar acessivel internamente no MNE, mas que também pode ser
consultado pelos titulares de dados externos, como informagao complementar referida nas
Declaragdes de Privacidade, que sdo especificas em cada ponto de recolha de dados pessoais.

3. Ambito

A Politica de Privacidade é aplicavel a toda a organizacdo do MNE incluindo os Servigos
Periféricos Externos.
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4.

Principios da Privacidade

O MNE trata os dados pessoais em conformidade com os principios estabelecidos no n.2 1 do
artigo 5.2 do RGPD.

Assim, o tratamento dos dados pessoais obedece aos principios estabelecidos:

g)

5.

O tratamento dos dados é licito, leal e transparente em relagdo ao titular dos dados;
Os dados sdo recolhidos para finalidades determinadas, explicitas e legitimas e nao
podem ser tratados posteriormente de uma forma incompativel com essas finalidades;
Sdo apenas recolhidos os dados, adequados, pertinentes e limitados, ao que é
necessario relativamente as finalidades para as quais sao recolhidos;

Os dados recolhidos devem ser exatos e atualizados sempre que necessarios, devendo
ser adotadas todas as medidas adequadas para que os dados inexatos sejam apagados
ou retificados sem demora;

Os dados devem ser conservados de uma forma que permita a identificacdo dos titulares
apenas durante o periodo necessario para as finalidades para as quais sdo necessarios;
Devem ser tratados de uma forma que garanta a seguranca, incluindo a protecdo contra
o seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou
danificacdo acidental, adotando as medidas técnicas e organizativas adequadas;

O responsavel pelo tratamento responde pelo cumprimento do regulamento de
tratamento de dados e tem de poder comprova-lo.

Licitude do Tratamento

Como responsavel pelo tratamento dos dados, o MNE sé pode efetuar o tratamento dos

mesmos quando se verifica, pelo menos, uma das seguintes condicdes:

1)

2)

3)

4)
5)

O titular de dados tiver dado o seu consentimento para uma ou mais finalidades
especificas;

For necessario para o cumprimento de uma obrigacao juridica a que o MNE esteja
sujeito;

For necessario para a defesa de interesses vitais do titular dos dados ou de outra pessoa
singular;

For necessario ao exercicio de funcdes de interesse publico;

For necessdrio para efeito dos interesses legitimos prosseguidos pelo MNE, desde que
garantidos os interesses diretos e liberdades fundamentais do titular, que exijam a
protecdo de dados pessoais, em especial se o titular for uma crianca.

Para ser valido, o pedido de consentimento deve ser apresentado de modo inteligivel e

destacado, numa linguagem clara e simples. O consentimento tem de ser informado, o que
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significa que o titular dos dados deve receber informacdo adequada sobre os dados e o

tratamento que lhes sera dado.

6.

Direitos dos Titulares dos Dados

As informagOes ou comunicagdes relacionadas com o tratamento de dados pessoais devem ser

de facil acesso e compreensdo, e formuladas numa linguagem clara, simples e concisa, em

obediéncia ao principio da transparéncia.

O MNE compromete-se a informar os titulares dos dados pessoais sobre todos os aspetos

relevantes relativos ao tratamento dos dados pessoais, como:

A identidade e contatos do responsavel pelo tratamento;

Contato do encarregado de protecdo de dados;

Finalidade e base legal para o tratamento;

Quais os destinatarios dos dados pessoais, existéncias de transferéncias internacionais;
Periodo de conservacao dos dados;

Os direitos dos titulares dos dados.

O MNE compromete-se a respeitar os direitos dos titulares dos dados, nomeadamente os
constantes nos art.s 172 e 182 do RGPD:

a)

O direito de acesso - O titular dos dados tem o direito de obter do responsavel pelo

tratamento a confirmacao de que os dados pessoais que |he digam respeito sdo ou nao
objeto de tratamento e, se for esse o caso, o direito de aceder aos seus dados pessoais
e as informagdes respeitantes as finalidades do tratamento, categorias dos dados
pessoais, destinatarios, prazo de conservagado e existéncia de decisdes automatizadas;

O direito de retificacao - O titular tem o direito de obter, sem demora injustificada, do

responsavel pelo tratamento a retificacdo dos dados pessoais inexatos que |he digam
respeito;
O direito ao apagamento dos dados - O titular tem o direito de obter do responsavel

pelo tratamento o apagamento dos seus dados pessoais, quando se aplique um dos
seguintes motivos: os dados pessoais deixaram de ser necessarios para a finalidade
original, ou foi retirado o consentimento, ou o titular exerceu o seu direito de oposicao,
ou os dados foram tratados ilicitamente;

O direito a limitacdo do tratamento - O titular dos dados tem o direito de obter do

responsavel pelo tratamento a limitagcdo do tratamento, se contestar a exatiddo dos
dados ou se o tratamento for ilicito;
O direito de portabilidade dos dados - O titular dos dados tem o direito de receber os

dados pessoais que lhe digam respeito e que tenha fornecido a um responsdvel pelo
tratamento, num formato estruturado, de uso corrente e de leitura automatica;



AR

MINISTERIO DOS NEGOCIOS ESTRANGEIROS
SECRETARIA-GERAL

f Odireito de oposicdo - O titular dos dados tem o direito de se opor a qualquer momento,

por motivos relacionados com a sua situacdo particular, ao tratamento dos dados
pessoais que lhe digam respeito.

7. Responsabilidade do MNE como responsavel pelo tratamento

Tendo em conta a natureza, o ambito, o contexto e as finalidades do tratamento dos dados, bem
como os riscos para os direitos e liberdades das pessoas singulares, cuja probabilidade e
gravidade podem ser varidveis, o MNE aplica as medidas técnicas e organizativas que forem
adequadas para assegurar e poder comprovar que o tratamento é realizado em conformidade
com o presente regulamento. Essas medidas sdo revistas e atualizadas consoante as
necessidades.

Protecdo de dados desde a concegdo e por defeito — O MNE aplica, tanto no momento de
definicdo dos meios de tratamento como no momento do préprio tratamento, as medidas
técnicas e organizativas adequadas, destinadas a aplicar com eficacia os principios da protecado
de dados e a incluir as garantias necessarias no tratamento, de uma forma que este cumpra os
requisitos do RGPD e proteja os direitos dos titulares dos dados.

Igualmente, o MNE aplica medidas técnicas e organizativas para assegurar que so sejam tratados
os dados pessoais que forem necessdrios para cada finalidade especifica do tratamento e que
ndo sejam disponibilizados, sem intervencdo humana, a um nimero indeterminado de pessoas
singulares. Estas medidas sdo aplicadas por defeito, isto é, em qualquer circunstancia e mesmo
gue ndo esteja disponivel uma especificacdo nesse sentido.

Registos das atividades de tratamento — O MNE conserva o registo de todas as atividades de
tratamento sob a sua responsabilidade. Desse registo constam todas as seguintes informagdes:

e O nome e os contactos do responsavel pelo tratamento e, sendo caso disso, de qualquer
responsavel conjunto pelo tratamento, do representante do responsavel pelo
tratamento e do encarregado da protecao de dados;

e Asfinalidades do tratamento dos dados;

e A descricdo das categorias de titulares de dados e das categorias de dados pessoais;

e As categorias de destinatarios a quem os dados pessoais foram ou serdo divulgados,
incluindo os destinatarios estabelecidos em paises terceiros ou organizagdes
internacionais;

e Se for aplicdvel, as transferéncias de dados pessoais para paises terceiros ou
organizagles internacionais, incluindo a identificagdo desses paises terceiros ou
organizagdes internacionais;

e Se possivel, os prazos previstos para o apagamento das diferentes categorias de dados;

e Se possivel, uma descri¢cdo geral das medidas técnicas e organizativas no dominio da
seguranga.
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Seguranca do tratamento o MNE aplica as medidas técnicas e organizativas adequadas para
assegurar um nivel de seguranga adequado ao risco.

As medidas de seguranca implementadas, bem como os principios que orientam a atuag¢do do
MNE neste dominio, sdo detalhadas na Politica de Seguranca.

Violagao de dados pessoais - Em caso de violacdo de dados pessoais, o MNE notifica desse facto
ao CNPD, e; sempre que possivel, até 72 horas apds ter tido conhecimento da mesma e ao titular
dos dados sem demora injustificavel. Quando a violagdo dos dados pessoais for suscetivel de
implicar um elevado risco para os direitos e liberdades das pessoas singulares, o MNE comunica
a violacdo de dados pessoais ao titular dos dados-

Conteldo da comunicacdo:

e Nome e os contactos do encarregado da protecdo de dados ou de outro ponto de
contacto onde possam ser obtidas mais informacdes;

e As consequéncias provaveis da violacdo de dados pessoais;

e As medidas adotadas ou propostas pelo MNE para reparar a violacdo de dados pessoais,
inclusive, se for caso disso, medidas para atenuar os seus eventuais efeitos negativos.

No caso da notificacdo a autoridade de controlo, esta deve ainda descrever a natureza da
violagdao dos dados pessoais incluindo, se possivel, as categorias e o0 numero aproximado de
titulares de dados afetados e o niUmero aproximado de registos de dados pessoais em causa.

Avaliagdo de impacto sobre a protecdo de dados - Quando um certo tipo de tratamento, em
particular que utilize novas tecnologias e for suscetivel de implicar um elevado risco para os
direitos e liberdades das pessoas singulares, o MNE procede, antes de iniciar o tratamento, a
uma avaliagdo de impacto.

Para a execucgdo desta avaliacdo o MNE segue as orientacGes da autoridade de controlo (CNPD)
e utiliza um formato que contém, pelo menos:

e Uma descricdo sistematica das operacGes de tratamento previstas e a finalidade do
tratamento, inclusive, se for caso disso, os interesses legitimos do responsavel pelo
tratamento;

e Uma avaliacdo da necessidade e proporcionalidade das opera¢ées de tratamento em
relagao aos objetivos;

e Uma avaliagdo dos riscos para os direitos e liberdades dos titulares;

e As medidas previstas para fazer face aos riscos, incluindo as garantias, medidas de
seguranca e procedimentos destinados a assegurar a protec¢dao dos dados pessoais e a
demonstrar a conformidade com o presente regulamento, tendo em conta os direitos e
os legitimos interesses dos titulares dos dados e de outras pessoas em causa.
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8. Encarregado da Protegdo de Dados
O MNE tem um Encarregado da Protecdo de Dados (EPD) que:

a) Controla a conformidade do tratamento de dados com as normas aplicaveis;

b) Presta informacdo e aconselhamento, quando tal Ihe for solicitado, sobre as suas
obrigacOes e questdes relativas ao tratamento e a protecao de dados pessoais;

c) E o ponto de contacto para a autoridade de controlo (Comissdo Nacional de Protecdo
de Dados— CNPD) sobre questdes relacionadas com o tratamento, cooperando com esta
entidade.

Os titulares dos dados podem contactar o encarregado da protecdo de dados sobre todas
questdes relacionadas com o tratamento dos seus dados pessoais e com o exercicio dos direitos
gue lhe sdo conferidos pelo presente regulamento.

O encarregado da protecdo de dados estd vinculado a obrigacdo de sigilo ou de
confidencialidade no exercicio das suas fungdes, em conformidade com o direito da Unido ou
dos Estados-Membros.

9. Transferéncias de dados pessoais para paises terceiros ou organizagées internacionais

No caso de dados transferidos para um responsavel conjunto pelo tratamento ou subcontratado
do MNE que esteja num pais terceiro nao pertencente a Unido Europeia, € mantido um nivel de
protecdo de dados equivalente a prote¢do conferida pela legislagao vigente no espago europeu,
designadamente a prevista no RGPD.

No ambito das transferéncias internacionais de dados, o MNE seguird um dos seguintes
procedimentos:

e Contrato individual ou clausulas contratuais-tipo adotadas diretamente pela Comissao
Europeia ou por uma autoridade de controlo;

e Participacdo do subcontratado num sistema ou norma de certificacdo credenciado ou
reconhecido pela UE para a garantia de um nivel adequado de protecao;

e Reconhecimento de que as regras corporativas vinculativas do subcontratado garantem
um nivel adequado de prote¢ao de dados, emitido pelas autoridades de controlo;

e Existéncia de uma decisdo de adequacdo referente ao pais terceiro, ao territdrio ou ao
sector especifico desse pais terceiro, ou referente a organizagao internacional em causa.
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As regras para serem efetuadas transferéncias de dados transfronteiricas ndo serdo aplicaveis
sempre que estejam em causa operagdes ocasionais e necessarias para cumprimento de um
contrato ou no ambito de processo contencioso (judicial, administrativo, ou que corra termos
junto de organismos de regula¢do ou similar).

10. RelagGes Institucionais
Relagdes entre o MNE e os subcontratados na transmissao de dados

O MNE sé subcontratara entidades crediveis, responsaveis e que respeitem integralmente o
Regulamento, mediante a assinatura de contratos de subcontratacdo que obedecam aos
modelos existentes no MNE, onde a entidade subcontratada garante que apresenta as garantias
suficientes de execucdo de medidas técnicas e organizativas adequadas que satisfacam os
requisitos do Regulamento.

Na selecdo e na definicdo dos termos das relacdes a estabelecer com todos os seus
subcontratados o MNE diligenciara no sentido de garantir que os mesmos utilizam as melhores
solucBes técnicas e tecnoldgicas adequadas a sua realidade no que diz respeito aos processos
de tratamento de dados pessoais e seguranca da informacao.

A transmissdo de dados pessoais para subcontratados apenas serd levada a cabo no ambito de
relacOes contratualmente estabelecidas com o MNE e apenas e sé quando haja uma base que a
justifique.

Relagdes entre o MNE e os responsaveis conjuntos pelo tratamento na transmissao de dados
pessoais

O MNE mantém em conjunto com os responsdveis conjuntos pelo tratamento a
responsabilidade pelo tratamento dos dados pessoais de forma leal, licita e transparente.

Os responsdveis conjuntos pelo tratamento determinam conjuntamente as finalidades e os
meios do tratamento dos dados pessoais.

De acordo entre si e de modo transparente, estes devem definir as suas responsabilidades
comuns pelo cumprimento do RGPD no MNE , em especifico no que diz respeito ao exercicio
dos direitos do titular dos dados e aos respetivos deveres de fornecer as informagées a que se
encontram adstritos nos termos do regulamento (dever de informacao).

A esséncia do acordo entre os responsaveis conjuntos pelo tratamento deve ser dada a conhecer
ao titular dos dados.
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Relag0es institucionais com a Comissao Nacional de Prote¢ao de Dados

O MNE tem o dever de colaborar com a Comissdo Nacional de Protecao de Dados, facultando-
Ihe as informagOes necessdrias, sempre que solicitadas.

O encarregado pela protecdo de dados representara o MNE perante a CNPD.

11. Esclarecimentos e Preenchimento de Lacunas

Os pedidos de esclarecimento de duvidas na interpretacdo ou aplicacdo desta Politica de
Privacidade deverao ser dirigidos ao encarregado da protecdo de dados, que responderd ou
reencaminhara para o departamento competente para o efeito.

A todas as omisses ao previsto na presente Politica sera aplicado o estipulado no Regulamento
Geral de Protecdo de Dados, bem como a legislacdo nacional em vigor sobre este assunto.
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